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Аннотация. В настоящей статье анализируются возможности применения 

искусственных нейронных сетей в сфере криминалистической биометрии. Автором 

отмечается, что классические подходы к идентификации личности, базирующиеся на 

пороговых методах сравнения, демонстрируют недостаточную результативность при 

обработке биометрических образцов низкого качества, имеющих дефекты, шумы или 

частичную утрату информации. В работе рассматриваются различные типы нейросетевых 

архитектур - сверточные, рекуррентные сети и трансформеры - применительно к 

физиологическим и поведенческим биометрическим параметрам. Выявляются ключевые 

технические, правовые и методические барьеры, препятствующие широкому внедрению 

нейросетей в экспертную практику. Обосновывается актуальность дальнейших научных 

изысканий в области нейросетевой биометрической идентификации. Научная новизна 

заключается в систематизации современных подходов к использованию нейросетей в 

криминалистике. Практическая значимость работы состоит в возможности использования её 

результатов при разработке ведомственных методических рекомендаций по применению 

искусственного интеллекта в идентификационных исследованиях. 
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Введение 

Современная криминогенная обстановка характеризуется активным использованием 

цифровых технологий злоумышленниками, ростом киберпреступности, террористических 

угроз и преступлений трансграничного характера. Многообразие видов мошенничества, 

неправомерный доступ к персональным данным граждан, а также адаптация международных 

нормативных актов требуют от правоохранительных органов внедрения передовых 

технологических решений. Биометрические методы идентификации зарекомендовали себя как 

наиболее эффективное средство быстрой и достоверной проверки личности, основанное на 

уникальных биологических характеристиках каждого человека. 

В настоящее время большое количество программных продуктов и аппаратных 

устройств используют биометрические технологии. Если ранее подобные системы были 

доступны лишь ограниченному кругу специалистов и применялись преимущественно в 

военной сфере, то сегодня, благодаря широкому распространению общедоступных 

приложений, данная область развивается стремительными темпами. 

На расширенном заседании коллегии Министерства внутренних дел Российской 

Федерации, состоявшемся 28 февраля 2019 года, руководитель ведомства генерал полиции 

В.И. Колокольцев, при участии Президента России В.В. Путина, сформулировал ряд 

приоритетных направлений деятельности органов внутренних дел. Среди них была названа 

масштабная задача по модернизации информационно-технологической инфраструктуры, 

включая создание единого реестра населения и системы биометрической идентификации [14]. 

Ярмак К.В. в своём исследовании справедливо указывает, что в настоящее время в 

структуре криминалистической науки не сформировано самостоятельного раздела, который 

бы последовательно и системно изучал биометрические технологии. Вместе с тем, будучи 

интегративной наукой, криминалистика постепенно адаптирует биометрические методы 

идентификации, трансформируя их с учётом специфики задач, стоящих перед 

правоохранительными органами [16, с. 401-405]. 

Искусственные нейронные сети, представляющие собой вычислительные структуры, 

вдохновлённые биологическими процессами обработки информации, являются 

технологическим фундаментом современных систем искусственного интеллекта. Они 

предлагают качественно иной подход к решению задачи биометрической идентификации: 

вместо жёстко заданных правил и пороговых значений нейросети «обучаются» на 

значительных массивах предварительно размеченных данных, самостоятельно выявляя 

устойчивые инвариантные признаки. В гражданской сфере нейросети активно используются 

для распознавания лиц в системах видеонаблюдения и мобильных устройствах, верификации 
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голоса в «умных» колонках и банковских приложениях, а также для сравнения отпечатков 

пальцев. 

Однако, как подчёркивает В.В. Бирюков, искусственный интеллект не способен 

полностью заменить человека-следователя, но он может выступать в роли эффективного 

помощника при обработке больших объёмов данных, установлении конкретных объектов и 

выявлении причинно-следственных связей [7, с. 98]. 

Внедрение нейросетевых методов в криминалистическую биометрию неизбежно 

приведёт к формированию новых родов экспертных исследований - экспертиз, основанных на 

анализе биометрических параметров с применением машинного обучения. При этом должны 

использоваться только те технологии, которые предусматривают обязательное участие 

эксперта в процессе установления и подтверждения тождества, поскольку полностью 

автоматизированное принятие решений в сфере уголовного судопроизводства недопустимо. 

Степень научной разработанности исследуемой проблемы представляется 

неравномерной. Зарубежные исследователи, такие как A.K. Jain, P.J. Phillips, P. Bontrager, 

сосредоточивают свои усилия на повышении точности нейросетевых моделей и минимизации 

ошибок первого и второго рода. Российские учёные, в числе которых Е.Г. Барковская, В.Г. 

Булгаков, В.С. Барсуков, рассматривают биометрию преимущественно в контексте 

традиционных криминалистических экспертиз - дактилоскопической, портретной, 

фоноскопической, почерковедческой. В последние годы появились работы, непосредственно 

посвящённые нейросетевой обработке биометрических данных (А.А. Адамова, А.В. Бецков и 

др.). Тем не менее комплексного анализа применения нейросетей в криминалистической 

биометрии с учётом специфики правоохранительной деятельности до настоящего времени не 

проводилось. 

Цель настоящей работы заключается в выявлении наиболее перспективных 

направлений применения нейросетевых технологий в криминалистической биометрии, 

анализе существующих технических, правовых и методических ограничений, а также в 

формулировании предложений по дальнейшему развитию данного научного направления. 

 

Основная часть 

1. Теоретические основы и классификация нейросетевых технологий 

применительно к задачам криминалистической биометрии 

В широком смысле под биометрией понимают отрасль научного знания, направленную 

на измерение и анализ физических или поведенческих характеристик, присущих каждому 

конкретному человеку. В криминалистике биометрические методы традиционно применялись 
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в рамках таких направлений, как дактилоскопическое исследование (идентификация по 

папиллярным узорам пальцев рук), портретная экспертиза (установление личности по чертам 

внешности), фоноскопия (идентификация по голосу и речевым характеристикам), а также 

почерковедение (анализ динамических параметров письменной речи). 

Нейросетевые технологии в контексте криминалистической идентификации 

представляют собой совокупность методов построения и обучения многослойных 

искусственных нейронных сетей, которые способны без явного задания экспертных правил 

самостоятельно выделять устойчивые биометрические признаки и выносить решение о 

тождестве с вероятностной оценкой достоверности [6, с. 10-13]. 

Важно различать две основные функции, которые могут выполнять биометрические 

системы, в том числе построенные на основе нейросетей. 

Первая функция - биометрическая аутентификация (режим «один к одному», 1:1). В 

данном случае происходит сопоставление предъявленного биометрического образца с 

единственным шаблоном, хранящимся в базе данных. По сути, система даёт ответ на вопрос: 

«Действительно ли данный человек является гражданином X?». Такой режим применяется при 

проверке паспортно-визовых документов, контроле доступа в режимные помещения. 

Вторая функция - биометрическая идентификация (режим «один ко многим», 1:N). 

Здесь система ищет неизвестного субъекта во всём массиве хранящихся биометрических 

шаблонов. Ответом на вопрос «Кто этот человек?» является список наиболее вероятных 

кандидатов с указанием степени сходства. Данный режим используется при розыске 

преступников по камерам видеонаблюдения или при обработке следов, изъятых с места 

происшествия [9, с. 23-29]. 

По типу анализируемых биометрических признаков нейросетевые методы 

подразделяются на две крупные категории, которые полностью соответствуют традиционной 

криминалистической классификации. 

Физиологические измерения включают морфологические параметры (отпечатки 

пальцев, рисунок вен кисти руки, конфигурация ушной раковины, структура радужной 

оболочки и сетчатки глаза, форма лица, термограмма лица) и биологические характеристики 

(ДНК, состав крови, слюны, иные биологические жидкости). Для обработки этой категории 

наиболее эффективны свёрточные нейронные сети (CNN - Convolutional Neural Networks), 

которые оптимально работают с двумерными изображениями [16, с. 401-405]. 

Поведенческие измерения включают такие характеристики, как голосовые 

особенности, динамика подписи (скорость, ускорение, давление, наклон пишущего 

инструмента), ритм нажатия клавиш на клавиатуре, особенности походки, звуки шагов, 
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жестикуляция. Для анализа этих временных рядов лучше всего подходят рекуррентные 

нейронные сети (LSTM, GRU) и архитектуры на основе трансформеров [5, с. 58-62]. 

2. Анализ эффективности нейросетевых методов применительно к отдельным 

видам криминалистической идентификации 

2.1. Нейросетевые методы в дактилоскопии 

Традиционные алгоритмы, используемые в автоматизированных дактилоскопических 

идентификационных системах (АДИС), базируются на выделении особых точек папиллярного 

узора - так называемых минуций (окончаний и разветвлений линий). Однако при работе со 

смазанными, фрагментарными или деформированными отпечатками точность таких 

алгоритмов существенно снижается. 

Свёрточные нейронные сети (архитектуры ResNet, EfficientNet и их модификации) 

позволяют анализировать глобальную структуру папиллярного узора, восстанавливать 

утраченные фрагменты и выявлять особенности третьего уровня детализации (форму пор, 

микроизгибы и детали строения гребней). Результаты экспериментальных исследований 

свидетельствуют о том, что идентификация по частичным отпечаткам с использованием 

нейросетевых подходов достигает более высоких показателей точности по сравнению с 

классическими алгоритмами [2]. 

2.2. Нейросетевые технологии в портретной экспертизе 

Системы видеонаблюдения, установленные в местах массового скопления людей - 

метрополитене, железнодорожных вокзалах, аэропортах, крупных торгово-развлекательных 

центрах, - генерируют огромные массивы изображений лиц. Мониторинг «лицевых потоков» 

в целях обнаружения лиц, находящихся в розыске, практически невозможен без средств 

автоматизации [12]. 

Как отмечает М. Болвачев, нейросети позволяют решать диагностические и 

идентификационные задачи существенно точнее и быстрее, что приобретает критическое 

значение при работе с большими объёмами данных в современных расследованиях [8]. В 

Российской Федерации система распознавания лиц Findface Security успешно применялась в 

период проведения чемпионата мира по футболу 2018 года, что позволило задержать 98 

человек, числившихся в базах данных правоохранительных органов [8]. 

Вместе с тем, как указывают Ли Вэй и его соавторы в обзорной статье, опубликованной 

в авторитетном журнале «Forensic Science and Technology», глубокие нейросетевые модели 

нередко характеризуют как «чёрные ящики» в силу сложности интерпретации их внутренних 

процессов и прогнозирования результатов. Это создаёт серьёзную проблему для обеспечения 

доказывания в судебной экспертизе, особенно когда речь идёт об изображенческих 

mailto:human.progress@yandex.ru


Журнал «Human Progress»                                                                                     http://progress-human.com/  

Том 12 Выпуск 5 (май 2026)                                                                                  human.progress@yandex.ru 
_________________________________________________________________________________________________________________________________________ 

©Сафонов А.А.  6 DOI 10.46320/2073-4506-2026-5a-6 

доказательствах. Исследователи подчёркивают, что повышение доверия к результатам 

нейросетевого анализа является одной из приоритетных задач современной судебной 

экспертизы [3]. 

2.3. Идентификация по радужной оболочке глаза с применением нейросетей 

Исследования, проведённые З.М. Гизатуллиным и коллективом авторов, 

демонстрируют, что свёрточные нейронные сети (в частности, модель DenseNet-201) успешно 

решают задачу анализа изображений радужной оболочки глаза. Разработанный алгоритм 

показывает высокую эффективность при биометрической идентификации, обеспечивая 

надёжное распознавание даже при наличии оптических помех и неблагоприятных условиях 

съёмки [10]. 

2.4. Нейросетевая обработка ДНК-матриц в криминалистике 

Значительный научный и практический интерес представляет использование 

нейросетевых методов для обработки ДНК-матриц. Как отмечают А.А. Адамова, А.В. Бецков 

и их соавторы, знание ДНК-информации позволяет не только идентифицировать человека, но 

и воссоздать его антропологический облик, получить так называемый «ДНК-портрет». В 

качестве перспективного направления решения проблемы распознавания кодирующих 

участков в ДНК-последовательностях эукариот исследователи определяют использование 

искусственных нейронных сетей. Применение ИНС для обработки ДНК-матриц позволяет 

существенно повысить точность и скорость принятия решений специалистами-

криминалистами [4]. 

2.5. Поведенческие биометрические измерения: динамика подписи и походка 

Анализ динамических параметров подписи и характеристик походки долгое время 

рассматривался как вспомогательный метод идентификации в силу высокой вариабельности 

указанных признаков. Однако гибридные нейросетевые модели, объединяющие свёрточные и 

рекуррентные сети (CNN + LSTM), которые обрабатывают одновременно статическое 

изображение подписи и её динамические параметры (траекторию движения пера, ускорение, 

силу нажима, временные интервалы), продемонстрировали устойчивость к графическим 

подделкам. 

Идентификация человека по походке на дистанции (например, по записям камер 

наружного наблюдения в условиях, когда лицо скрыто) становится возможной благодаря 

использованию графовых нейронных сетей (Graph Neural Networks), которые позволяют 

восстанавливать трёхмерную скелетную модель движущегося человека. 

Кроме того, как отмечают L.J. Gonzalez-Soler и его соавторы, неконтактная биометрия 

руки рассматривается в качестве альтернативы традиционным биометрическим 
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характеристикам, поскольку обладает уникальными свойствами, представляющими интерес 

для криминалистических расследований. Этот метод позволяет проводить идентификацию без 

непосредственного контакта с объектом, что важно при работе с вещественными 

доказательствами [1]. 

3. Проблемы и ограничения, препятствующие широкому внедрению 

нейросетевых технологий в криминалистическую практику 

Несмотря на очевидные достоинства и высокий потенциал нейросетевых технологий, 

их активное внедрение в деятельность правоохранительных органов сдерживается 

комплексом факторов технического, правового и методического характера. 

3.1. Технические проблемы 

Во-первых, нейросетевые системы уязвимы для атак с использованием генеративно-

состязательных сетей (GAN - Generative Adversarial Networks). Результаты исследований 

показывают возможность создания так называемых «глубинных мастер-отпечатков» 

(DeepMasterPrints), которые способны обманывать нейросетевые дактилоскопические 

системы с достаточно высокой вероятностью [13]. Это создаёт риск преднамеренной 

фальсификации биометрических следов. 

Во-вторых, нейросети требуют значительных вычислительных ресурсов, в первую 

очередь графических ускорителей (GPU), что не всегда доступно в территориальных 

подразделениях органов внутренних дел. Как отмечает М. Болвачев, нейросети представляют 

собой весьма объёмный и ресурсоёмкий инструмент с точки зрения производительности, 

поэтому для их профессионального использования необходимы мощные серверные 

комплексы и специализированные вычислительные центры [8]. 

В-третьих, существует проблема «переобучения» (overfitting) нейросетевых моделей на 

конкретной обучающей выборке, что может приводить к дискриминации определённых 

демографических групп (например, к снижению точности распознавания лиц людей пожилого 

возраста или представителей отдельных рас). Такие ошибки недопустимы в 

правоприменительной практике. 

3.2. Проблема интерпретируемости нейросетевых решений 

В судебной экспертизе, как справедливо указывают исследователи, глубокие 

нейросетевые модели часто называют «чёрными ящиками» из-за невозможности объяснить 

внутренние процессы, приводящие к тому или иному решению. Если эксперт не может внятно 

обосновать, на основании каких именно признаков нейросеть пришла к выводу о тождестве, 

такое заключение может быть признано судом недопустимым доказательством [3]. 
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3.3. Правовые проблемы 

Наиболее остро стоит вопрос о процессуальном статусе «нейросетевого вывода» как 

судебного доказательства. Согласно статье 17 Уголовно-процессуального кодекса Российской 

Федерации, доказательства, полученные с использованием систем искусственного интеллекта, 

формально признаются равноценными иным доказательствам, собранным по делу [8]. Однако 

если эксперт не способен интерпретировать полученный результат, суд может усомниться в 

его достоверности. 

Кроме того, для обучения нейросетей необходимы большие размеченные наборы 

данных, содержащие биометрическую информацию миллионов граждан. Использование баз 

АДИС, геномных учётов и иных криминалистических регистров для дообучения моделей 

может нарушать требования Федерального закона от 27 июля 2006 года № 152-ФЗ «О 

персональных данных», в частности принцип обработки персональных данных 

исключительно для заранее определённых целей. 

Следует также учитывать, что некоторые биометрические технологии принципиально 

неприменимы к отдельным категориям граждан, имеющим физические недостатки: получение 

качественных отпечатков пальцев невозможно при ампутации рук или пальцев, анализ формы 

лица затруднён при наличии травм или ожогов, исследование радужной оболочки глаза 

проблематично при определённых офтальмологических заболеваниях или использовании 

контактных линз [11, с. 81-84]. 

Как отмечает Е.Г. Хачатрян, использование нейросетей в целях распознавания лиц 

может привести к нарушению права на конфиденциальность и приватность граждан, что 

требует особого внимания при внедрении подобных систем в публичных местах [15, с. 279]. 

3.4. Методические проблемы 

Отсутствие валидированных, общедоступных датасетов биометрических данных, 

собранных с соблюдением процессуальных норм, является серьёзным препятствием для 

обучения и тестирования нейросетевых моделей, пригодных для использования в 

криминалистике. Кроме того, в настоящее время отсутствуют ведомственные методические 

рекомендации, регламентирующие порядок применения нейросетевых технологий при 

производстве судебных экспертиз. 

 

Заключение 

Проведённый в рамках настоящей статьи анализ позволяет сформулировать 

следующие основные выводы. 

1. Нейросетевые технологии - сверточные нейронные сети, рекуррентные 
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архитектуры и трансформеры - демонстрируют высокую эффективность при решении 

широкого круга задач криминалистической идентификации. Наибольшую перспективу они 

имеют при работе со сложными биометрическими следами, характеризующимися наличием 

шумов, деформаций или частичной утратой информации. К наиболее перспективным 

направлениям следует отнести: дактилоскопическую идентификацию с анализом 

особенностей третьего уровня детализации; портретную экспертизу по видеопотокам низкого 

разрешения; идентификацию по радужной оболочке глаза; нейросетевую обработку ДНК-

матриц. 

2. Внедрение нейросетевых методов в практическую деятельность экспертно-

криминалистических подразделений МВД России требует комплексного решения трёх групп 

проблем: технических (уязвимость к атакам с использованием генеративно-состязательных 

сетей, высокая потребность в вычислительных ресурсах, риск переобучения моделей); 

правовых (вопросы допустимости вероятностного вывода в качестве доказательства, 

соблюдение законодательства о персональных данных, учёт прав граждан с физическими 

недостатками); методических (отсутствие стандартизированных датасетов и ведомственных 

рекомендаций, проблема «чёрного ящика» - неинтерпретируемости результатов работы 

нейросети). 

3. Как справедливо отмечает Ярмак К.В., на современном этапе развития 

криминалистической науки настало время заново осмыслить вопросы криминалистической 

биометрии на уровне монографических научных исследований. При этом нельзя забывать о 

необходимости параллельного практического внедрения апробированных биометрических 

технологий в деятельность правоохранительных органов [16, с. 401-405]. Особого внимания 

заслуживает разработка «объяснимых» нейросетевых моделей (XAI - Explainable Artificial 

Intelligence), позволяющих эксперту интерпретировать полученные результаты и 

обосновывать их в судебном заседании. 

Дальнейшие исследования в данной области должны быть направлены на создание 

специализированных нейросетевых архитектур, оптимизированных для решения 

криминалистических задач; формирование репрезентативных, юридически значимых 

датасетов биометрических данных с верифицированным источником происхождения; а также 

на разработку нормативно-правовой базы и ведомственных методических документов, 

регулирующих применение искусственного интеллекта в судебно-экспертной деятельности. 
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Abstract. This article analyzes the possibilities of using artificial neural networks in the field 

of forensic biometrics. The author notes that classical approaches to personal identification, based on 

threshold comparison methods, demonstrate insufficient effectiveness in processing low-quality 

biometric samples with defects, noise or partial loss of information. The work considers various types 

of neural network architectures - convolutional, recurrent networks and transformers - in relation to 

physiological and behavioral biometric parameters. Key technical, legal and methodological barriers 

are identified that impede the widespread introduction of neural networks into expert practice. The 

relevance of further scientific research in the field of neural network biometric identification is being 

discussed. The scientific novelty lies in the systematization of modern approaches to the use of neural 

networks in forensics. The practical significance of the work lies in the possibility of using its results 

in the development of departmental methodological recommendations for the use of artificial 

intelligence in identification studies. 

Key words: forensics, biometrics; artificial neural networks, identity identification, artificial 
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