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Аннотация. В статье исследуются правовые проблемы применения искусственного 

интеллекта в кибернетических организмах, под которыми понимаются люди, использующие 

имплантируемые или внешне интегрированные технические устройства, восполняющие либо 

расширяющие функции организма. Обосновывается, что основная правовая сложность 

состоит не в признании самостоятельной правосубъектности «киборга», а в определении 

режима искусственного компонента, границ государственного контроля и распределения 

ответственности между пользователем, производителем, разработчиком программного 

обеспечения, медицинской организацией и государством. Особое внимание уделено рискам 

обработки нейроданных, кибербезопасности, медицинским изделиям с элементами ИИ, а 

также перспективам риск-ориентированного регулирования. Сделан вывод о необходимости 

специальных требований к безопасности, аудиту, обновлению и страхованию ответственности 

при использовании высокорисковых ИИ-интегрированных кибернетических устройств. 
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Введение 

Интеграция искусственного интеллекта в протезы, нейроинтерфейсы, имплантируемые 

устройства и экзоскелеты перестает быть исключительно инженерной или медицинской 

проблемой. По мере того как техническое устройство начинает не только механически 

восполнять утраченную функцию, но и самостоятельно обрабатывать данные, адаптироваться 

к поведению пользователя, прогнозировать движение, регулировать нагрузку или передавать 

сигналы в нервную систему, возникает новый комплекс юридических вопросов. Он 

затрагивает охрану здоровья, персональные данные, безопасность медицинских изделий, 

гражданско-правовую ответственность за вред, недопущение дискриминации лиц с 

техническими модификациями тела и пределы государственного надзора [1], [2], [3]. 

Для российского права указанная проблематика осложняется тем, что специальный 

правовой режим кибернетического организма отсутствует. Законодательство уже содержит 

отдельные элементы регулирования: понятие медицинского изделия, требования к обработке 

персональных данных, экспериментальные правовые режимы в сфере цифровых инноваций, 

стратегические документы о развитии искусственного интеллекта [2], [3], [4], [5]. Однако эти 

элементы не образуют целостной модели для случаев, когда искусственный интеллект встроен 

в устройство, функционально связанное с телом человека и способное причинить вред как 

самому пользователю, так и третьим лицам. 

В научной литературе киборгизация чаще рассматривается через призму прав человека, 

цифровой трансформации и будущей правосубъектности технологически модифицированных 

лиц [6, с. 21-29], [7, с. 741-781], [8, с. 52-64], [9, с. 84-89]. Такой подход важен, но для 

прикладного правового регулирования его недостаточно. Вопрос о том, является ли киборг 

самостоятельным субъектом права, в большинстве современных ситуаций поставлен 

некорректно: пользователь импланта, протеза или нейроинтерфейса остается человеком и 

носителем конституционных прав. Юридическая проблема смещается в другую плоскость: 

какой режим имеет искусственный компонент, кто контролирует его безопасность и кто 

отвечает за последствия технического, программного или организационного дефекта. 

Цель настоящей статьи состоит в выявлении основных правовых проблем применения 

искусственного интеллекта в кибернетических организмах и формулировании предложений 

по распределению ответственности за вред, связанный с функционированием ИИ-
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интегрированных кибернетических устройств. Для достижения указанной цели используются 

формально-юридический, системный, сравнительно-правовой и прогностический методы 

исследования. 

1. Правовая природа кибернетического организма и риски применения ИИ 

Термин «киборг» происходит от словосочетания cybernetic organism и был введен в 

научный оборот М. Клайнсом и Н. Клайном в статье «Cyborgs and Space», опубликованной в 

1960 г. Авторы рассматривали кибернетический организм как результат функционального 

соединения биологической основы и технических средств, позволяющих человеку 

адаптироваться к экстремальным условиям, прежде всего к условиям космического 

пространства [10, p. 26-27, 74-76]. Первоначально это была не юридическая, а биотехническая 

и футурологическая концепция. Тем не менее именно она заложила исходное представление 

о киборге как о человеке, чьи естественные возможности поддерживаются или расширяются 

искусственными устройствами. 

В работах о социально-правовом измерении киборгизации подчеркивается, что речь 

идет не только о медицинской реабилитации, но и о возможном расширении физических и 

когнитивных возможностей человека [8, с. 52-64]. В аспекте правового регламентирования 

технологически усовершенствованных людей дополнительно выделяется проблема 

сохранения автономии личности, телесной неприкосновенности и частной жизни 

пользователя [9, с. 84-89]. 

Для целей правового анализа кибернетический организм следует понимать не как 

новый самостоятельный вид субъекта права, а как человека, использующего интегрированное 

в тело либо функционально связанное с телом техническое устройство, предназначенное для 

восстановления, замещения, изменения или расширения физиологических либо когнитивных 

функций. Такой подход позволяет избежать двух крайностей. Первая крайность состоит в 

необоснованном отрыве «киборга» от человеческой правосубъектности. Вторая — в полном 

игнорировании того, что технический компонент способен создавать риски, не характерные 

для обычных медицинских изделий или бытовых цифровых устройств. 

Ключевое значение для российской правовой квалификации имеет законодательное 

понятие медицинского изделия. Федеральный закон «Об основах охраны здоровья граждан в 

Российской Федерации» относит к медицинским изделиям инструменты, аппараты, приборы, 

оборудование, материалы и иные изделия, применяемые в медицинских целях, в том числе 

вместе со специальным программным обеспечением, если они предназначены для 

профилактики, диагностики, лечения, медицинской реабилитации, мониторинга состояния 

организма человека либо восстановления, замещения или изменения анатомической 
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структуры или физиологических функций организма [2]. Из этого следует, что значительная 

часть кибернетических устройств должна анализироваться прежде всего как медицинские 

изделия, а не как абстрактные «киберустройства». 

При этом наличие искусственного интеллекта меняет качество правового риска. 

Обычный протез или имплант преимущественно исполняет заранее заданную функцию. ИИ-

интегрированное устройство способно обрабатывать поток данных, адаптироваться к 

поведению пользователя, обновляться, принимать вероятностные решения и 

взаимодействовать с внешней цифровой инфраструктурой. Следовательно, правовой режим 

должен учитывать не только материальный дефект изделия, но и программный дефект, 

ошибку алгоритмической модели, уязвимость канала связи, некорректное обновление, 

неправомерную обработку медицинских или биометрических данных. 

Риски киборгизации не сводятся к традиционному медицинскому риску. В 

рассматриваемой сфере одновременно возникают биомедицинские, информационные, 

кибербезопасностные, алгоритмические и социально-правовые угрозы. Биомедицинский риск 

связан с возможным вредом здоровью при неправильной работе импланта, протеза, 

экзоскелета или нейроинтерфейса. Информационный риск проявляется в сборе и передаче 

сведений о здоровье, движениях, физиологических реакциях и иных данных, которые могут 

относиться к персональным, биометрическим или медицинским данным [3]. 

Кибербезопасностный риск состоит в возможности несанкционированного доступа к 

устройству, его блокировки, изменения настроек или дистанционного воздействия на 

поведение технического компонента. 

Алгоритмический риск имеет самостоятельное значение. В ИИ-интегрированном 

устройстве вред может быть вызван не только поломкой механизма, но и ошибкой модели, 

некорректной интерпретацией биосигналов, смещением обучающих данных, ложным 

прогнозом движения, неудачным обновлением программного обеспечения либо конфликтом 

между медицинской целью устройства и иными внешними командами. Поэтому классическая 

модель ответственности за дефект товара или медицинского изделия должна дополняться 

анализом жизненного цикла программного компонента: проектирования, обучения, 

тестирования, внедрения, эксплуатации, обновления и вывода из использования. 

Международные документы по искусственному интеллекту постепенно закрепляют 

риск-ориентированный подход. Регламент Европейского союза 2024/1689 исходит из 

необходимости дифференцировать требования к ИИ-системам в зависимости от уровня риска, 

включая случаи использования ИИ в продуктах, связанных с безопасностью, здоровьем и 

фундаментальными правами [11]. Рамочная конвенция Совета Европы об искусственном 
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интеллекте, правах человека, демократии и верховенстве права также закрепляет требования 

прозрачности, надзора, ответственности, защиты частной жизни, надежности и оценки рисков 

на протяжении жизненного цикла ИИ-системы [12]. Для исследуемой темы принципиально 

важно, что обе модели смещают регулирование от абстрактного описания технологии к оценке 

ее фактического воздействия на человека. 

Российское регулирование пока развивается фрагментарно. Национальная стратегия 

развития искусственного интеллекта на период до 2030 года закрепляет развитие ИИ как одно 

из направлений технологического суверенитета и указывает на необходимость обеспечения 

безопасности, защиты прав человека и недопущения дискриминации [5]. Федеральный закон 

№ 123-ФЗ установил специальный экспериментальный режим для разработки и внедрения 

технологий искусственного интеллекта в городе Москве [13]. Федеральный закон № 258-ФЗ 

предусматривает экспериментальные правовые режимы в сфере цифровых и технологических 

инноваций, что потенциально позволяет апробировать новые модели регулирования 

медицинских и биотехнических ИИ-систем [4]. 

Недостаток действующей модели состоит в том, что она не выделяет ИИ-

интегрированные кибернетические устройства в самостоятельный объект повышенного 

правового внимания. Нормы о медицинских изделиях регулируют безопасность устройства 

как медицинского продукта. Нормы о персональных данных регулируют обработку 

информации. Экспериментальные правовые режимы создают процедурный механизм 

апробации инноваций. Однако ни один из этих блоков не дает полного ответа на вопрос о 

нейроданных, дистанционных обновлениях импланта, алгоритмической ошибке, 

вмешательстве третьих лиц в работу устройства и последствиях вреда, причиненного 

гибридной биотехнической системой. 

Государственный контроль в этой сфере не должен превращаться в контроль над 

человеком, использующим кибернетическое устройство. Объектом публичного контроля 

должны быть разработка, регистрация, испытание, сертификация, эксплуатационное 

сопровождение и кибербезопасность искусственного компонента. Иными словами, 

государство обязано контролировать не «киборга», а технологическую инфраструктуру, 

которая влияет на здоровье, автономию и безопасность человека. Это принципиальное 

разграничение необходимо для сохранения достоинства личности и недопущения 

дискриминации лиц, использующих медицинские технические средства. 

2. Государственный контроль и распределение ответственности за вред 

Наиболее сложным является вопрос о распределении ответственности. В конкурсных 

и публицистических обсуждениях он часто формулируется упрощенно: кто должен отвечать 
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за действия киборга — человек, разработчик, производитель или государство. Для 

юридического анализа такая постановка вопроса недостаточна. Необходимо различать, во-

первых, вред, причиненный сознательным поведением пользователя; во-вторых, вред, 

вызванный дефектом технического устройства; в-третьих, вред, возникший вследствие 

программной или алгоритмической ошибки; в-четвертых, вред, обусловленный 

ненадлежащей медицинской установкой, настройкой или сопровождением; в-пятых, вред, 

связанный с недостатками публичного контроля. 

Пользователь должен нести ответственность тогда, когда вред связан с его виновным 

поведением: сознательным нарушением инструкции, использованием несертифицированного 

устройства, самовольным изменением настроек, отключением защитных механизмов, 

применением киберустройства в заведомо противоправных целях. Однако нельзя 

автоматически возлагать на пользователя ответственность за каждое действие устройства. 

Если протез, нейроинтерфейс или экзоскелет сработал вследствие программного сбоя, 

несанкционированного обновления, дефекта датчика или внешнего вмешательства, 

юридически ошибочно рассматривать пользователя как единственного причинителя вреда. 

Производитель должен отвечать за конструктивные дефекты, недостаточность 

испытаний, отсутствие надлежащей инструкции, небезопасную архитектуру устройства, 

неустраненные уязвимости и недостатки системы обновлений. В этом случае применимы 

общие положения гражданского законодательства о возмещении вреда [14]. Для ИИ-

интегрированных устройств особое значение имеет не только физический дефект изделия, но 

и дефект программно-алгоритмической части. Обновление модели, изменение логики 

обработки биосигналов или уязвимость облачного сервиса могут быть не менее опасны, чем 

механическая неисправность. 

Разработчик программного обеспечения или оператор ИИ-системы должен 

рассматриваться как самостоятельный участник ответственности в случаях, когда именно 

алгоритмический компонент стал непосредственной причиной вреда. Это возможно, 

например, при использовании некорректной обучающей выборки, недостаточном 

тестировании на разных категориях пользователей, неправильной валидации модели, ошибке 

в системе распознавания нейросигналов, небезопасной процедуре обновления или отсутствии 

механизма отката к безопасному режиму. В таких случаях производитель материального 

устройства и разработчик программного компонента могут отвечать солидарно либо в порядке 

регресса — в зависимости от того, как распределены обязанности по договору и как 

установлена причинно-следственная связь. 

mailto:human.progress@yandex.ru


Журнал «Human Progress»                                                                                     http://progress-human.com/  

Том 12 Выпуск 5 (май 2026)                                                                                  human.progress@yandex.ru 
_________________________________________________________________________________________________________________________________________ 

©Магдилова Л.В., Чанаханова М.О.  7 DOI 10.46320/2073-4506-2026-5a-3 

Медицинская организация и медицинский работник могут нести ответственность за 

ненадлежащий подбор, установку, настройку, программирование или медицинское 

сопровождение устройства. Здесь существенное значение имеет информированное 

добровольное согласие пациента, объем разъясненной информации о рисках, режим 

наблюдения после установки устройства, а также фиксация параметров настройки. Если 

пациент фактически не был проинформирован о возможных последствиях обновления 

программного обеспечения, ограничениях использования или рисках кибервмешательства, 

вопрос об ответственности выходит за пределы обычного медицинского риска. 

Государство не должно рассматриваться как универсальный ответчик за любое 

неправомерное действие ИИ-интегрированного устройства. Его ответственность имеет иную 

природу. Публичная власть отвечает за формирование разумной и непротиворечивой 

нормативной среды, установление требований к безопасности, регистрацию и контроль 

медицинских изделий, защиту персональных данных, расследование инцидентов, а также 

создание процедур, позволяющих пострадавшему установить причинителя вреда. Если вред 

стал возможен вследствие незаконного бездействия органа власти, неправомерного допуска 

небезопасного изделия на рынок или системного отсутствия надзора при наличии прямой 

обязанности действовать, может возникать вопрос о публично-правовой ответственности. Но 

такая ответственность должна устанавливаться не декларативно, а через конкретную связь 

между нарушением обязанности органа и наступившими последствиями. 

Отдельного внимания заслуживает вопрос о квалификации ИИ-интегрированного 

кибернетического устройства как источника повышенной опасности. Гражданское 

законодательство допускает возложение ответственности за вред, причиненный 

деятельностью, создающей повышенную опасность для окружающих [14]. Однако не всякое 

киберустройство автоматически должно попадать в эту категорию. Низкорисковый 

медицинский датчик и силовой экзоскелет с автономной коррекцией движений создают 

разный уровень опасности. Поэтому более корректным является риск-ориентированный 

подход: статус источника повышенной опасности должен зависеть от способности устройства 

причинить значительный вред здоровью, степени автономности ИИ, наличия внешнего 

подключения, характера обрабатываемых данных и возможности физического воздействия на 

окружающих. 

Важной ошибкой было бы превращение киборгизации в основание для ограничения 

прав человека. Пользователь импланта, протеза или нейроинтерфейса остается человеком, на 

которого в полном объеме распространяются конституционные гарантии достоинства 

личности, равенства, неприкосновенности частной жизни, охраны здоровья, свободы труда и 
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судебной защиты [1]. Кибернетическое устройство не должно превращаться в правовой 

маркер «особого» или «поднадзорного» лица. Правовая система должна контролировать 

безопасность изделия, но не ставить под сомнение человеческую правосубъектность 

пользователя. 

В этом контексте показателен общественный «билль о правах российских киборгов», 

сформулированный пользователями медицинских технических устройств в 2018 г. Он не 

является нормативным актом, но отражает важный социальный запрос: право на доступ к 

сертифицированным устройствам, добровольный выбор киберустройства, единоличное 

обладание устройством, интегрированным в тело, приоритет пользователя при вмешательстве 

третьих лиц, равные возможности при трудоустройстве и недопущение стигматизации [15]. 

Юридическое значение такого документа состоит не в его обязательной силе, а в 

демонстрации тех правовых ожиданий, которые уже существуют у пользователей 

кибернетических устройств. 

С учетом этого перспективная модель регулирования должна исходить из принципа 

двойного разграничения. С одной стороны, человек, использующий кибернетическое 

устройство, не становится новым видом субъекта права и не утрачивает общий статус 

гражданина. С другой стороны, устройство, функционально связанное с телом и 

использующее ИИ, не должно растворяться в общем массиве цифровых сервисов. Оно требует 

специальных правил безопасности, доступа, обслуживания, ремонта, обновления, 

отключения, утилизации и защиты данных. 

Особое значение имеет защита данных, генерируемых кибернетическими 

устройствами. Нейроданные, параметры движения, сведения о реакции мышц, состоянии 

нервной системы, кардиологические показатели, данные о пространственном перемещении и 

режиме использования устройства могут раскрывать значительно больше, чем обычные 

медицинские записи. Они позволяют судить о здоровье, поведении, эмоциональном 

состоянии, привычках и даже потенциальных уязвимостях пользователя. Поэтому их 

обработка должна строиться на повышенных требованиях конфиденциальности, 

минимизации данных, ограничении целей обработки, контроле доступа и возможности 

пользователя понимать, какие сведения собираются и кому передаются [3], [12]. 

3. Направления совершенствования российского регулирования 

Первым направлением следует признать уточнение терминологии. Введение в 

законодательство общего понятия «киборг» может оказаться преждевременным и 

методологически спорным. Более точным было бы закрепление категории «ИИ-

интегрированное медицинское изделие» либо «медицинское изделие с интеллектуальным 
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программным компонентом». Такая конструкция позволяет регулировать не человека, а 

устройство, его программное обеспечение, данные и жизненный цикл. При этом в 

специальных актах можно отдельно предусмотреть гарантии пользователя такого устройства. 

Второе направление связано с риск-классификацией. Для ИИ-интегрированных 

медицинских изделий необходимо учитывать не только медицинское назначение, но и степень 

автономности, возможность физического воздействия на человека или окружающих, 

подключение к внешним сетям, характер обрабатываемых данных, частоту обновлений, 

наличие удаленного управления и последствия отказа. На этой основе должны определяться 

требования к испытаниям, регистрации, аудиту, кибербезопасности, пострегистрационному 

мониторингу и обязательному уведомлению о серьезных инцидентах. 

Третье направление — создание специальных правил защиты нейроданных и иных 

высокочувствительных данных, формируемых кибернетическими устройствами. 

Действующий Закон о персональных данных содержит общие механизмы защиты 

персональной информации [3], но для нейроинтерфейсов и ИИ-имплантов этого может быть 

недостаточно. Требуются специальные ограничения на передачу данных третьим лицам, 

запрет их использования для дискриминационного профилирования, особые правила 

обезличивания, а также обязанность разработчиков и операторов обеспечивать локальную 

обработку данных там, где это технически возможно и снижает риск внешнего вмешательства. 

Четвертое направление касается распределения ответственности. В законодательстве 

или разъяснениях правоприменительной практики целесообразно закрепить презумпцию 

ответственности профессионального участника оборота — производителя, разработчика, 

оператора или медицинской организации — в случаях, когда вред причинен устройством при 

обычном и добросовестном использовании. Пользователь не должен доказывать внутренний 

алгоритмический дефект, если доступ к технической информации находится у производителя 

или разработчика. При этом профессиональные участники должны сохранять возможность 

регрессных требований друг к другу после установления конкретной причины сбоя. 

Пятое направление — обязательное страхование ответственности для высокорисковых 

ИИ-интегрированных кибернетических устройств. Такая модель особенно оправдана для 

экзоскелетов, нейроинтерфейсов и имплантов, отказ которых способен причинить 

существенный вред жизни и здоровью. Страховой механизм не заменяет гражданско-

правовую ответственность, но повышает реальность компенсации для потерпевшего и 

стимулирует производителей к соблюдению стандартов безопасности. 

Шестое направление — использование экспериментальных правовых режимов. 

Федеральный закон № 258-ФЗ может применяться как инструмент контролируемой апробации 
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новых правил для ИИ-интегрированных медицинских и реабилитационных технологий [4]. 

Однако экспериментальный режим не должен становиться способом обхода гарантий 

пациента. Его допустимость должна зависеть от независимой этико-правовой оценки, 

прозрачного описания рисков, информированного согласия участников, технического аудита 

и возможности прекращения эксперимента при выявлении угроз. 

Седьмое направление — закрепление антидискриминационных гарантий. Лица, 

использующие сертифицированные кибернетические устройства, не должны необоснованно 

ограничиваться в трудоустройстве, образовании, страховании, доступе к услугам и участии в 

общественной жизни. Ограничения возможны только тогда, когда конкретное устройство 

объективно создает риск для безопасности или несовместимо с определенной деятельностью. 

Иначе киборгизация из средства реабилитации и расширения возможностей может 

превратиться в основание социальной стигматизации. 

 

Заключение 

Искусственный интеллект в кибернетических организмах формирует для права 

сложную пограничную область, в которой соединяются медицинское право, информационное 

право, гражданско-правовая ответственность, защита персональных данных, биоэтика и 

государственный технологический надзор. Текущая российская нормативная база содержит 

отдельные элементы регулирования, но не дает целостной модели для ИИ-интегрированных 

протезов, имплантов, нейроинтерфейсов и экзоскелетов. 

Основной вывод состоит в том, что человек, использующий кибернетическое 

устройство, не нуждается в признании особой «киборгической» правосубъектности. Он 

сохраняет общий статус человека и гражданина. Предметом специального регулирования 

должно стать не лицо, а искусственный компонент, функционально связанный с телом и 

способный обрабатывать данные, принимать алгоритмические решения и физически 

воздействовать на пользователя либо окружающих. 

Государство должно обеспечить не тотальный контроль над пользователями таких 

устройств, а контроль над безопасностью разработки, регистрации, эксплуатации и 

обновления ИИ-интегрированных медицинских изделий. Ответственность должна 

распределяться с учетом фактической причины вреда: виновного поведения пользователя, 

дефекта изделия, алгоритмической ошибки, ненадлежащего медицинского сопровождения, 

кибервмешательства или незаконного бездействия публичного органа. В перспективе 

необходимы специальные правила о нейроданных, риск-классификации ИИ-медицинских 
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изделий, пострегистрационном мониторинге, страховании ответственности и 

недискриминации лиц, использующих сертифицированные кибернетические устройства. 

Развитие киборгизации не должно рассматриваться только как технологический вызов. 

Это также проверка способности правовой системы сохранить достоинство и автономию 

человека в ситуации, когда граница между телом, программным обеспечением и внешней 

цифровой инфраструктурой становится все менее очевидной. 
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Abstract. The article examines legal issues arising from the use of artificial intelligence in 

cybernetic organisms, understood as persons using implanted or externally integrated technical 

devices that restore or extend bodily functions. The author argues that the key legal problem is not 

the recognition of a separate legal personality of a “cyborg”, but the determination of the legal regime 

of the artificial component, the limits of public control and the allocation of liability among the user, 

manufacturer, software developer, medical organization and the state. Particular attention is paid to 

the risks of neurodata processing, cybersecurity, AI-based medical devices and the prospects of risk-

oriented regulation. The article concludes that special requirements for safety, audit, software updates 

and liability insurance are necessary for high-risk AI-integrated cybernetic devices. 
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