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Аннотация В статье рассматриваются современные риски применения технологий 

искусственного интеллекта в криминалистической фотографии при фиксации следов орудий 

и инструментов. Особое внимание уделено микрорельефу и рельефу дна следа как носителям 

частных признаков, имеющих решающее значение для идентификации. Показано, что 

алгоритмы интеллектуальной обработки изображений (шумоподавление, повышение 

резкости, генеративная реконструкция) способны изменять структуру микрорельефа, что 

приводит к исчезновению слабовыраженных признаков либо формированию ложных деталей. 

Отдельно анализируется проблема скрытого применения ИИ в современных смартфонах и 

цифровых камерах, когда обработка выполняется автоматически на этапе съёмки. Обоснована 

необходимость сохранения исходных файлов и протоколирования всех этапов цифровой 

обработки. Сформулированы методические ограничения применения ИИ, направленные на 

сохранение доказательственной значимости криминалистических изображений. 
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Введение  

Развитие цифровых технологий и внедрение алгоритмов искусственного интеллекта 

(ИИ) в обработку изображений привели к существенным изменениям в практике фотосъёмки 

и цифровой фиксации объектов. Современные программные решения способны 

автоматически повышать резкость, устранять шумы, корректировать освещённость, 

увеличивать разрешение изображения и реконструировать утраченные фрагменты. 

В бытовой и художественной фотографии подобные функции воспринимаются как 

позитивное повышение качества снимка. Однако в криминалистике фотография является не 

способом визуализации, а средством фиксации доказательственной информации. Любое 

программное вмешательство, изменяющее структуру изображения, может привести к 

искажению признаков объекта и снижению доказательственного значения фотоматериала. 

Особое значение проблема приобретает при трасологическом исследовании следов 

орудий и инструментов, где идентификация основывается на анализе микрорельефа, рельефа 

дна следа и частных признаков, формируемых дефектами рабочей поверхности инструмента. 

Данные элементы часто имеют слабовыраженный характер и находятся на границе 

различимости, что делает их наиболее уязвимыми при применении алгоритмов 

интеллектуальной обработки. 

Актуальность исследования обусловлена отсутствием единых методических подходов 

к оценке допустимости использования ИИ в криминалистической фотографии, а также 

распространением скрытой вычислительной обработки, реализуемой современными 

смартфонами и цифровыми камерами автоматически, без уведомления пользователя. 

Цель исследования – проанализировать влияние алгоритмов искусственного 

интеллекта на сохранность идентификационно значимых признаков при фиксации 

микрорельефа следов инструментов и определить основные методические ограничения, 

обеспечивающие достоверность фотодокументирования. 

 

Материалы и методы исследования 

Материалом исследования послужили теоретические положения криминалистики и 

судебной экспертизы, регламентирующие требования к фиксации следов орудий и 

инструментов, а также научные данные в области цифровой обработки изображений. В работе 

использовались следующие методы: Анализ научной литературы по трасологии, 

криминалистической фотографии и цифровой экспертизе; сравнительный метод, основанный 

на сопоставлении изображений микрорельефа следа до и после применения ИИ-алгоритмов 

обработки; логико-аналитический метод, применяемый для выявления причинно-
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следственных связей между применением алгоритмов интеллектуального улучшения 

изображения и изменением отображения частных признаков; метод экспертной оценки, 

позволяющий определить степень влияния обработки на идентификационную пригодность 

изображений. Для анализа рассматривались типовые операции, реализуемые в современных 

программных средствах и встроенных системах цифровых камер: шумоподавление, 

повышение резкости, локальная коррекция деталей, интеллектуальное восстановление 

изображения. 

 

Результаты и обсуждение 

Развитие цифровых технологий привело к широкому внедрению искусственного 

интеллекта (ИИ) в обработку изображений, включая криминалистическую фотографию. 

Современные программные средства способны автоматически устранять шумы, повышать 

резкость, увеличивать разрешение и реконструировать фрагменты изображений. Данные 

функции широко применяются в бытовой и профессиональной фотографии, однако в 

криминалистике они приобретают принципиально иной смысл, поскольку фотоснимок 

выступает не иллюстрацией, а источником доказательственной информации. 

Особое значение это приобретает в трасологической экспертизе при исследовании 

следов орудий и инструментов, где идентификация основывается на анализе общих и частных 

признаков, отображённых в структуре следа. Наиболее ценной частью следа является 

микрорельеф и рельеф дна следа, поскольку именно они отражают индивидуальные 

особенности рабочей поверхности инструмента. 

Актуальность исследования обусловлена тем, что применение ИИ в 

криминалистической фотографии способно приводить к изменению структуры микрорельефа, 

а значит к утрате или трансформации идентификационных признаков. При этом в экспертной 

практике отсутствует единый подход к оценке допустимости интеллектуальной обработки 

изображений и процедурам фиксации таких изменений. 

1. Значение микрорельефа в идентификации инструментов 

Идентификация орудий и инструментов в трасологической экспертизе основывается на 

выявлении комплекса признаков, отображённых в следе. В криминалистике традиционно 

выделяются общие признаки (форма, размеры, конфигурация рабочей части) и частные 

признаки (микродефекты поверхности, заусенцы, царапины, сколы, неровности, следы 

износа) [1, с. 211]. 

Наибольшую идентификационную ценность представляют частные признаки, 

поскольку они обусловлены индивидуальными особенностями конкретного инструмента. 
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Такие признаки отличаются устойчивостью и воспроизводимостью, а их совокупность 

формирует уникальный рисунок следа, пригодный для сравнительного исследования. 

Особое значение в структуре следа имеет рельеф дна следа. В нём отображаются трассы 

скольжения, микроповреждения, особенности кромки, следы деформации материала. 

Микрорельеф представляет собой систему слабовыраженных элементов, которые зачастую 

находятся на границе различимости. Их фиксация требует точного соблюдения условий 

освещения, масштаба, фокусировки и глубины резкости. 

Следовательно, криминалистическая фотография в трасологической экспертизе 

должна обеспечивать объективное отображение рельефа, исключая любые преобразования, 

способные изменить структуру отображаемых признаков. 

2. Алгоритмы ИИ как фактор искажения микропризнаков 

Алгоритмы искусственного интеллекта в обработке изображений реализуются в виде 

функций шумоподавления, повышения резкости, улучшения детализации и восстановления 

фрагментов изображения. Их применение ориентировано на повышение визуальной 

выразительности снимка, однако в криминалистической практике такая обработка способна 

изменять отображение следа. 

ИИ-модели, используемые в графических редакторах и цифровых камерах, 

функционируют на основе статистических закономерностей, выявленных при обучении на 

больших массивах изображений. Это означает, что алгоритм не фиксирует признаки, а 

интерпретирует цифровой сигнал, сглаживая его либо дополняя вероятностно 

сформированными деталями [2, p. 26]. Существенные риски связаны со следующими типами 

обработки: интеллектуальное шумоподавление, повышение резкости, генеративное 

восстановление. В результате возможны две критические ситуации: исчезновение реальных 

частных признаков микрорельефа либо появление ложных признаков, визуально 

воспринимаемых как трассы, царапины или борозды. 

Особую опасность представляет то, что эксперт может не иметь возможности 

определить, какие элементы изображения сформированы объектом следообразования, а какие 

– результатом алгоритмической реконструкции. 

3. Скрытая ИИ-обработка в смартфонах и цифровых камерах 

Дополнительно необходимо учитывать, что современные смартфоны и цифровые 

камеры часто применяют ИИ-алгоритмы автоматически, без явного уведомления 

пользователя. Это создаёт скрытую угрозу, поскольку эксперт может получить изображение, 

уже подвергшееся интеллектуальной обработке на этапе съёмки. 
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В современных смартфонах функции «улучшения» изображения реализуются в виде 

вычислительной фотографии, включающей многокадровую склейку, автоматическое 

повышение резкости, HDR-коррекцию, шумоподавление и локальную обработку деталей. В 

итоге пользователь получает не первичное изображение следа, а результат алгоритмической 

интерпретации. 

Особенно опасной является технология многокадрового шумоподавления, при которой 

камера делает серию снимков и объединяет их в один итоговый кадр. Такой метод полезен в 

бытовой фотографии, однако в криминалистике он приводит к усреднению текстуры и утрате 

естественных микронеровностей, которые формируют основу частных признаков 

инструмента. 

Дополнительный риск связан с тем, что смартфоны применяют интеллектуальное 

повышение резкости, ориентированное на человеческое восприятие. В результате линии 

микрорельефа могут быть визуально усилены, а их форма изменена. На изображении 

появляются трассы, которые эксперт может ошибочно принять за частные признаки рабочей 

поверхности инструмента. 

 

 

Рисунок 1. Отвертка шлицевая 
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Рисунок 1. Рабочая часть 

шлицевой отвертки 

 

Рисунок 2. Микрорельеф дна 

следа отвертки (исходное 

изображение без применения 

ИИ-обработки) 

 

Рисунок 3. Микрорельеф 

дна следа отвертки после 

применения ИИ-обработки 

(шумоподавление, 

повышение резкости) 

Стрелками отмечены признаки инструмента, и их отображение в следах. 

Синим сохранившиеся.  Красного цветом утерянные после обработки фотографии 

ИИ 

 

Дополнительной проблемой является скрытое применение ИИ-алгоритмов обработки 

изображений, выполняемое устройством без явного уведомления пользователя. В результате 

эксперт не всегда может установить факт вмешательства в исходное изображение и оценить 

степень искажения микродеталей следа, что снижает доказательственное значение 

фотоматериалов. 

4. Методические ограничения применения ИИ в экспертной практике 

С выявленных рисков применение искусственного интеллекта в криминалистической 

фотографии должно сопровождаться строгим методическим регулированием. Основным 

принципом является обеспечение сохранности первичных данных и воспроизводимости 

экспертного исследования. 

В качестве обязательных условий следует рассматривать фиксацию следов в формате 

RAW либо TIFF без компрессии, сохранение исходных файлов в неизменном виде, проведение 

обработки исключительно на копиях, а также запрет на генеративные алгоритмы 

реконструкции. 

RAW – это данные напрямую с матрицы камеры, почти без обработки. По сути, 

цифровой негатив. 
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Ключевые особенности формата RAW: сохраняет всю информацию, полученную 

сенсором: широкий динамический диапазон (можно «вытянуть» детали в тенях и светах), 

полный цветовой охват. Без обработки камерой: баланс белого, контраст, резкость, 

шумоподавление не применяются или минимальны. Высокая разрядность: обычно 12–14 бит 

на канал (против 8 бит у JPEG), что даёт больше градаций цвета и тона. Не редактируется 

напрямую: изменения записываются в отдельный файл-инструкцию (XMP), исходный файл 

остаётся нетронутым. 

Положительный аспект: максимальная гибкость при постобработке, возможность 

исправить ошибки съёмки, сохранение максимального объёма данных. 

Отрицательный аспект: большой размер файла, необходимость специального программного 

обеспечения. 

TIFF (Tagged Image File Format) – формат для хранения изображений с высоким 

качеством. Версия без компрессии не применяет сжатие, сохраняя все пиксельные данные в 

исходном виде. Обработанные данные: камера применяет свои алгоритмы (баланс белого, 

резкость, контраст, шумоподавление), и результат записывается в TIFF. TIFF поддерживает 8, 

16, 32 бита на канал. 

Положительный аспект: высокое качество изображения, отсутствие потерь при 

сохранении, совместимость. Отрицательный аспект: большой объём файла и ограниченная 

гибкость по сравнению с RAW. 

Кроме того, необходимо отражать все этапы цифровой обработки в экспертном 

заключении с указанием программного обеспечения, версии и параметров обработки. Это 

позволяет обеспечить проверяемость экспертных выводов и исключить подмену следа 

цифровой реконструкцией. 

 

Заключение 

Проведённый анализ показал, что применение алгоритмов искусственного интеллекта 

в криминалистической фотографии при фиксации следов орудий и инструментов 

сопровождается высоким риском утраты либо трансформации идентификационно значимых 

признаков. Наиболее уязвимыми являются слабовыраженные элементы микрорельефа и 

рельефа дна следа, содержащие частные признаки, отражающие индивидуальные особенности 

рабочей поверхности инструмента. 

Алгоритмы интеллектуального шумоподавления, повышения резкости и генеративного 

восстановления способны приводить как к исчезновению реальных микродеталей, так и к 

формированию ложных элементов, визуально воспринимаемых как трассы и повреждения. 
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Это создаёт риск экспертной ошибки и снижает доказательственную значимость 

фотоматериалов. 

Особую угрозу представляет скрытая ИИ-обработка, реализуемая современными 

смартфонами и цифровыми камерами автоматически на этапе съёмки. В подобных условиях 

эксперт может получить изображение, которое уже не является первичным отображением 

объекта, а представляет собой продукт алгоритмической интерпретации. 

В целях обеспечения достоверности и воспроизводимости криминалистического 

фотодокументирования целесообразно закрепить обязательные требования: фиксацию следов 

в форматах RAW либо TIFF без компрессии, сохранение исходных файлов, проведение 

обработки исключительно на копиях, полный учёт применённых программных средств и 

параметров обработки, а также ограничение или запрет использования генеративных ИИ-

алгоритмов при экспертной фиксации следов. 
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Abstract The article examines current risks associated with the use of artificial intelligence 

technologies in forensic photography when documenting toolmarks and traces of instruments. Special 

attention is paid to microrelief and the bottom relief of the trace as carriers of individual characteristics 

that are crucial for identification. It is shown that AI-based image processing algorithms (denoising, 

sharpening, super-resolution, and generative reconstruction) may alter the microrelief structure, 

resulting in the loss of low-contrast features or the creation of false details. A separate focus is placed 

on the problem of hidden AI processing in modern smartphones and digital cameras, where image 

enhancement is automatically applied at the acquisition stage. The necessity of preserving original 

files and documenting all stages of digital processing is substantiated. Methodological restrictions on 

the use of AI are proposed in order to maintain the evidential value of forensic images. 

Keywords: forensic photography; artificial intelligence; trace evidence; toolmarks; 

microrelief; individual characteristics; digital image processing. 
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