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Аннотация. Судебные экспертизы играют важнейшую роль при расследовании 

преступлений, которые совершаются посредством дистанционного мошенничества. В отличие 

от традиционных видов преступлений, данная категория отличается виртуальным характером 

действий преступников, использованием ими специального технического оборудования и 

новейших информационных технологий, а также тем фактом, что лицо в отношении которого 

совершается мошенничество находится далеко от фактического места происшествия, в связи с 

чем это создает дополнительные сложности, как для поиска доказательств, так и для 

установления личности лиц совершивших преступления.  
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объекты исследования, следообразование, цифровые следы, киберпреступность.  

 

Мошенничества, совершаемые дистанционным способом, в последние годы стали 

одним из самых распространенных преступлений в Российской Федерации. 

Министр внутренних дел Российской Федерации генерал полиции Российской 

Федерации Владимир Колокольцев отметил, что в 2025 году относительно последних лет в 

России преступления в сфере информационно-коммуникационных технологий сократились и 

этому способствовало усиленное взаимодействие органов государственной власти.   

Так, число зарегистрированных преступлений, совершенных с использованием 

информационно-телекоммуникационных технологий снизилось на 11,8% меньше 

относительно 2024 года, дистанционных краж - на 23,6%, дистанционных мошенничеств – на 

9%, преступлений в сфере компьютерной информации – на 42,2% [1]. 

Для раскрытия дистанционных мошенничеств в большинстве случаев необходимо 

проводить судебные экспертизы, которые могут включать анализ сложных компьютерных 

систем, работу с цифровыми носителями и данные интернет-сетей. 

Назначение судебной экспертизы осуществляется на основании постановления органа 

дознания, следователя, руководителя следственного органа, дознавателя или определения 

суда. Постановление должно содержать четко сформулированные вопросы, требующие 

разрешения со стороны эксперта. Эксперты, привлекаемые к производству экспертизы, 

должны обладать специализированными знаниями в различных областях науки и техники, а 

также обязательно предупреждаются о наступлении ответственности за дачу ложных 

показаний при производстве экспертизы в соответствии с уголовным законодательством 

Российской Федерации.  

Особую роль в расследовании мошенничеств, совершаемых дистанционным способом, 

оказывают судебные экспертизы, которые проводятся экспертами по постановлению 

должностного лица, в производстве которого находится уголовное дело. Перед ним стоит 

непростая задача - в правильном определении и назначении вида судебной экспертизы. 

Специалист, обладающий специальными познаниями, как участник уголовного 

судопроизводства, может оказать со своей стороны помощь ему не только при избрании 

определенного вида экспертизы, но и при постановке вопросов для эксперта. Согласно ст. 80 

УПК РФ результаты эксперта фиксируются в заключении. Заключение эксперта и специалиста 

в качестве доказательств имеет процессуальную регламентацию в ст. 74 УПК РФ.  

В своих трудах ведущий ученый-криминалист Е.Р. Россинская подчеркивает 

значимость взаимодействия следователя и криминалиста для более эффективного раскрытия 
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и расследования преступлений, при назначении судебных экспертиз и при использовании 

инновационных технологий [2]. 

Грибунов О.П. и Старичков М.В., отмечают, что уголовно-процессуальный закон не 

препятствует назначению для экспертизы лица, привлекавшего в качестве специалиста, 

поэтому же делу, что весьма облегчает расследование преступлений, связанных с 

использованием высоких технологий, так как указанных специалистов еще недостаточно. В 

случае неясности или неполноты заключения эксперт может быть допрошен или перед ним 

ставятся дополнительные вопросы либо назначается комплексная экспертиза [3]. 

 Основными типами экспертиз, применяемых при расследовании случаев 

дистанционного мошенничества, являются: компьютерно-техническая экспертиза – включает 

изучение аппаратных компонентов (компьютеров, мобильных телефонов) и программного 

обеспечения.  

Экспертиза позволяет выявлять действия подозреваемого, восстанавливать ранее 

удаленные файлы, определять последовательность событий, анализировать информацию, 

оставленную пользователем во время использования устройства, а также устанавливать 

подлинность электронных документов и сообщения.  

Криминалистическая экспертиза – исследует материальные объекты, такие как 

документы, записи разговоров, видеозаписи и иные материалы, которые помогают установить 

личность подозреваемого. Например, может проводиться идентификация человека по голосу, 

почерку или изображению лица.  

Финансово-экономическая экспертиза – оценивает движение денежных средств между 

счетами жертв и мошенников, помогает выявить незаконное обогащение, определить ущерб и 

механизмы вывода денег за пределы страны. Эти виды экспертиз позволяют собирать важную 

доказательную базу и подтверждать факты неправомерных действий.  

Объектами исследования по данной категории преступлений могут быть: мобильное 

устройство, ноутбук, планшет, Wi-Fi роутер, SIM-карта, аудио- и видеозапись, телефонная 

книга, банковская пластиковая карта (в случае, когда мошенник нашел банковскую 

пластиковую карту, узнав номер телефона собственника и позвонив ему, обманным путем, 

введя в заблуждение хозяина карты, назвавшись банковским работником, снял деньги с 

карты). Целесообразнее назначать экспертизу после осмотра исследуемого объекта 

следователем. 

В зависимости от объекта исследования лицо, назначающее исследование выносит 

постановление о назначении той или иной экспертизы. 
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Так, после изъятого мобильного устройства, в котором была подключена функция 

записи телефонных переговоров во время входящего звонка от мошенника, следует назначить 

судебную компьютерную экспертизу с целью изучения информации, содержащейся в сотовом 

телефоне. При расследовании дистанционных мошенничеств интерес представляют файлы с 

текстовой и голосовой информацией, в связи с чем, назначается данная экспертиза. Объектом 

исследования по экспертизе является информация, которая содержится на технических 

средствах и функциональных устройствах систем обработки информации (компьютерах, 

телефонах, планшетах, роутерах).  

Вопросы, разрешаемые судебной компьютерной экспертизой: 

– какая информация в электронном виде содержится в телефонной книге, SMS-

сообщениях, в списке последних вызовов (принятых, набранных, пропущенных) 

представленного на исследование мобильного телефона, ноутбука (планшета) и на SIM-карте 

(при их наличии)?  

– имеются ли файлы, содержащие ключевые слова «…» и выражения «…»? 

– какие фотоизображения содержатся в памяти представленного мобильного телефона, 

ноутбука (планшета)? 

– какие аудио-, видеофайлы содержатся в памяти представленного мобильного 

телефона, ноутбука (планшета)? 

– какие абонентские номера сохранены в памяти мобильного телефона (планшета), а 

какие содержатся на SIM-карте (при их наличии)? (данный вопрос ставится на разрешение 

экспертам с целью установления новых потерпевших, не обращавшихся в отдел полиции с 

заявлением, которым был причинен ущерб в ходе мошеннических действий, совершенных 

дистанционным способом). 

– имеются ли в памяти представленного на экспертизу мобильного телефона признаки 

работы в сети «Интернет»? Если да, то по каким интернет адресам осуществлялся доступ? 

– имеются ли сведения о посещении интернет сайтов? 

– имеется ли в памяти представленного на экспертизу мобильного телефона, ноутбука 

(планшета) программное обеспечение «ICQ», «QIP», «SKYPE», «TELEGRAM», «VIBER», 

«WHATSAPP»? 

– имеются ли сведения о переписке посредством программ мгновенного обмена 

сообщениями?  

– имеются ли на представленном мобильном устройстве, ноутбуке (планшете) файлы с 

изображениями (в том числе удаленные)? 
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– имеются ли на представленном мобильном устройстве, ноутбуке (планшете) файлы в 

формате doc, docx, xlsx, pdf и другие (в том числе удаленные)? 

Требования к объектам, представляемым на исследование:  

1. Информация должна быть представлена на подлинных носителях к объектам. 

2. Не извлекать носитель информации из серверного оборудования. 

3. Представлять на исследование серверное оборудование в полном объеме желательно 

с силовым электрическим кабелем питания. 

4. По первому требованию или заранее необходимо предоставить информацию о 

паролях, кодах доступа техники. 

Для смыслового понимания текста может быть назначена лингвистическая экспертиза, 

которая исследует продукты речевой деятельности. Представленными объектами на 

экспертизу могут быть не только вербальные, но и невербальные звучащие или наглядно 

представленные компоненты (записи, тексты), воспринимаемые как визуально, так и 

аудитивно. Не подлежат исследованию носители информации, в которых используются 

невербальные способы передачи информации (рисунки, схемы, жесты, символы, игры, 

таблицы).  

Требования к представляемым объектам на исследование:  

1. Электронные и письменные тексты, сообщения должны быть представлены 

эксперту на бумаге. 

2. Представляемые объекты должны иметь хорошее качество копирования, 

фотографирования, распечатывания, сканирования. 

3. Тексты, размещенные в сети Интернет, должны быть представлены в виде 

скриншотов. В связи с тем, что исследуемый текст, чаще всего, является реакцией на 

инициирующую реплику другого пользователя, важно представить эксперту и другие 

сообщения темы, то есть для установления смысла содержания и получения объективной 

картины действительности. 

 По делам данной категории преступлений, возможно, назначить судебную 

фоноскопическую экспертизу, с помощью которой можно исследовать не только фонограммы, 

но и идентифицировать лиц по фонограммам устной речи, а также выявить признаки монтажа 

распространяемой аудиозаписи.  

Фоноскопическая экспертиза проводится в целях установления личности говорящего 

по признакам голоса и речи, записанной на фонограмме; выявления признаков монтажа и 

иных изменений, внесенных в фонограмму в процессе или после окончания звукозаписи; 

определения условий, обстоятельств, средств и материалов звукозаписи, а также иных 
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факторов по фонограммам, имеющим доказательственное значение при расследовании 

уголовных дел.  

Объекты фоноскопической экспертизы: спорная фонограмма, фонограмма образцов. 

Спорная фонограмма отражает фактические обстоятельства, существенные для дела, и 

которые необходимо проверить экспертным исследованием. Фонограмма образцов это 

звукозапись голоса и речи известного лица, представленная для сравнения с голосом и речью 

неизвестного лица. 

Вопросы, разрешаемые фоноскопической экспертизой при техническом исследовании 

магнитных, оптических и цифровых фонограмм: 

– принадлежит ли голос и речь лица, зафиксированного на фонограмме № 1 гражданину 

(ФИО), образцы голоса которого представлены на носителе информации и какие реплики 

принадлежат? 

– являются ли представленные фонограммы № 1 и № 2 частями одной непрерывной 

записи? 

– какой номер телефона был набран при производстве записи фонограммы (по звуку 

нажатия клавиш можно определить)? 

– каково дословное содержание разговора, зафиксированного на представленной 

фонограмме? 

– совпадает ли текст разговора, зафиксированного на фонограмме с текстом, 

представленным в протоколе осмотра? 

– имеются ли на представленной фонограмме признаки монтажа или изменения, 

внесенные в процессе записи или после ее окончания? 

– имеются ли нарушения непрерывности записи в представленной фонограмме (в 

случае неситуационных изменениях)? 

– присутствует ли на фонограмме № 1 голос и речь лица (ФИО), представленного на 

фонограмме № 2? Вопросы, разрешаемые фоноскопической экспертизой при техническом 

исследовании фонограмм устной речи: 

– принадлежит ли представленная на фонограмме речь гражданину S? 

– одним или несколькими лицами произведена речь, зафиксированная на 

представленных фонограммах № 1 и № 2? 

– является ли устная речь, зафиксированная на представленной фонограмме, 

результатом чтения или произнесения заранее выученного текста? 

– возможно ли идентифицировать личность по представленной фонограмме? 

– пригоден ли для идентификации голос, записанный на фонограмме? 
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– к какой половой принадлежности относится лицо, чей голос записан на фонограмме? 

– к какой возрастной группе относится лицо, чей голос записан на фонограмме? 

Мошенничества, совершаемые дистанционным способом, зачастую совершаются 

организованной преступной группой, в связи с чем, сложность в раскрытии данного 

преступления заключается в установлении всех участников преступления. Кроме того, у 

расследующего органа может возникнуть сомнение в вопросе установления личности 

организатора и соучастников преступления. В этой связи, считаем, целесообразно привлечь 

эксперта-психолога в качестве участника уголовного судопроизводства и назначить 

психологическую экспертизу, поставив на исследование следующие вопросы: 

– кто из обследуемых обладает психологическими особенностями, которые позволяют 

ему занимать лидирующее положение в группе? 

– каков социально-психологический статус каждого члена в исследуемой группе? 

– какие индивидуально-психологические особенности каждого из участников этой 

группы способствовали вступлению в нее? 

– учитывая выявленные психологические особенности членов группы, каков наиболее 

вероятный сценарий их поведения в ситуации совершения преступления? 

Объектом психологической экспертизы является человек, его психологическое 

состояние на момент совершения преступления. 

Несмотря на значимость судебных экспертиз, их проведение сталкивается с рядом 

серьезных проблем:  

1. Отсутствие единого стандарта оценки цифровых доказательств. На сегодняшний 

день не существует общепринятой методологии оценки доказательственного значения 

цифровых следов. Каждый случай индивидуален, и отсутствие стандартизированных 

критериев усложняет принятие решений судом относительно достоверности собранных 

материалов. 2. Сложность отслеживания анонимных IP-адресов Преступники зачастую 

скрывают свои реальные адреса, используя прокси-серверы, VPN-сервисы и прочие средства 

анонимизации. Даже если удается идентифицировать адрес сервера, он может находиться за 

пределами юрисдикции России, что существенно замедляет расследование.  

3. Недостаточная техническая оснащенность правоохранительных органов 

Современные технологии развиваются стремительно, но большинство российских ведомств 

отстает в плане оснащения современным оборудованием и ПО. Для эффективного 

расследования требуется новейшее оборудование и программное обеспечение, которое 

способно быстро извлекать необходимые данные даже из поврежденных носителей.  
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4. Низкий уровень подготовки специалистов. Часто сотрудники правоохранительных 

органов недостаточно квалифицированы для решения задач такого рода. Необходимость 

привлечения внешних экспертов повышает стоимость расследования и увеличивает сроки 

рассмотрения дела.  

5. Длительность процедур получения информации от третьих сторон Получить 

необходимую информацию от операторов мобильной связи, банковских учреждений и 

провайдеров интернета иногда занимает много времени. Нередко запросы задерживаются или 

вовсе остаются без ответа, особенно когда дело касается иностранных компаний. Кроме того, 

международное сотрудничество осложняется различиями в законодательных системах разных 

стран. Мошенники нередко пользуются услугами инфраструктуры других государств, 

создавая препятствия для быстрого реагирования и обмена информацией между 

правоохранительными структурами. 

 Для преодоления указанных трудностей необходимо предпринять следующие меры: 

Разработать единую систему оценки значимости цифровых доказательств. Обеспечить 

подразделения необходимым техническим оснащением и современными инструментами. 

Провести обучение сотрудников правоохранительных органов, специализирующихся на 

киберпреступлениях. Упростить процедуру запроса информации от иностранных партнеров и 

наладить оперативный обмен данными. Создать специализированные подразделения, 

занимающиеся исключительно вопросами борьбы с дистанционным мошенничеством. 

Регулярно обновлять нормативную базу, регулирующую порядок проведения экспертиз. 

Стимулировать разработку новых инструментов анализа больших объемов данных и 

искусственного интеллекта для автоматизации процесса расследования. Таким образом, 

судебная экспертиза играет решающую роль в борьбе с дистанционными мошенническими 

действиями. Улучшение качества проводимых экспертиз напрямую влияет на успех 

следственных мероприятий и защиту интересов пострадавшей стороны. 

Таким образом, сформулированы вопросы, разрешаемые судебной компьютерной, 

лингвистической, фоноскопической, психологической экспертизами, даны рекомендации по 

представляемым на исследование объектам и раскрыты назначения вышеуказанных 

экспертиз. При выборе соответствующего вида экспертизы взаимодействие следователя с 

экспертными учреждениями окажет существенную роль. Квалифицированную помощь при 

понимании механизма совершения дистанционных мошенничеств и постановки вопросов для 

эксперта окажут специалисты. Вышеизложенное свидетельствует о том, что совместная 

деятельность органов предварительного расследования с экспертами и специалистами 
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принесет качественный результат в правильном направлении расследования мошенничеств, 

совершаемых дистанционным способом, и будет способствовать быстрому их раскрытию.  
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Abstract. Forensic examinations play a crucial role in the investigation of crimes that are 

committed through remote fraud. Unlike traditional types of crimes, this category is distinguished by 

the virtual nature of the actions of criminals, their use of special technical equipment and the latest 

information technologies, as well as the fact that the person against whom fraud is being committed 

is far from the actual scene of the incident, which creates additional difficulties both for finding 

evidence and to identify the perpetrators of the crimes.  

Key words: forensic examinations, crimes, remote fraud, research objects, trace formation, 

digital footprints, cybercrime. 
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