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Аннотация. В статье рассматриваются вопросы экономической безопасности от рисков и 

угроз, возникающих в информационной сфере в Тамбовской области. Проведена оценка 

уровня экономической безопасности по системе индикаторов экономической безопасности 

Тамбовской области. Исследуются их отдельные параметры. Как показывает анализ, 

современное состояние экономической безопасности страны и ее регионов является 

неудовлетворительным. Исследованы особенности обеспечения экономической безопасности 

регионов. Сформирована система мер по повышению уровня экономической безопасности. 

Начало 21 века ознаменовалось расцветом цифровых технологий, основанных на 

информационной революции и экономической глобализации. Информация стала главным 

ресурсом в обществе и в экономических процессах. Люди превращают информацию в знания, 

а социально-экономические отношения все больше переносятся в сетевую среду. Ключевым 

фактором цифровой трансформации в деятельности участников рынка является развитие 

цифровой культуры. Цифровая трансформация городов − это сложный, долгосрочный процесс 

с множеством проблем и подводных камней, включая неподходящие технологии, «привязку» 

к поставщикам, стоимость и даже социальную реакцию и противодействие. Сегодня у городов 

есть десятилетний опыт, который позволяет им сделать оптимальный выбор в плане 

разработки, приобретения, внедрения и мониторинга технологий. 
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Введение 

В современных условиях экономический ландшафт формируется различными 

процессами, которые локализуются в рамках разных полюсов влияния и преследуют 

противоположные интересы. Глобальной тенденцией является распространение и 

наращивание постиндустриальных образований, новые тенденции в развитии 

информационной экономики, ее интеграция в подавляющее большинство сфер развития. В 

связи с этим распространение информационных технологий занимает важное место в 

докладах ООН [1, с. 123–124]. Информационные процессы существенно влияют и формируют 

параметры экономики страны. Целью работы является выявление угроз для цифровой 

экономики Тамбовской области. 

Многочисленные примеры увеличения удельного веса информационных продуктов и 

услуг в структуре ВВП, постепенного перемещения экономики в информационную среду 

стали привычными. При благоприятных условиях эти процессы могут укрепить 

экономическую систему, в противном случае − подорвать ее [2]. Важным понятием, 

связанным с устойчивостью экономики государства, является экономическая безопасность. 

Как и понятие экономики, экономическая безопасность также находится в зоне влияния 

информационной сферы и корректируется ею.  

Экономическая безопасность − это основа экономически эффективного государства в 

целом [5, с. 78]. Что же представляет собой понятие экономической безопасности? Это 

состояние обеспеченности необходимыми ресурсами на уровне, гарантирующем развитие и 

рост экономики, защиту социальной сферы при максимальном использовании собственного 

потенциала страны в защите экономических интересов от системы угроз внешнего и 

внутреннего происхождения. Основным способом поддержания надлежащего состояния 

безопасности является формирование целостной системной динамики − процессов 

максимизации макроэкономических показателей большинства составляющих экономической 

безопасности.   

Проблема экономической безопасности является предметом разнообразных 

исследований [14; 15]. В некоторых публикациях затрагиваются концептуальные основы 

безопасности страны [4]. Значительное число авторов исследуют экономическую 

безопасность страны в комплексе с экологической и энергетической безопасностью. 

Важным терминологическим вопросом является название показателя, который бы 

характеризовал уровень экономической безопасности страны. Многие авторы, предлагавшие 

этот показатель, называли его «индекс экономической безопасности» [9]. Напротив, так 

называется «интегральный показатель нестабильности имеющихся ресурсов домохозяйств, 
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учитывающий колебания доходов, медицинских расходов и финансового благополучия», 

который широко известен в международной отчетности, в том числе Международной 

организации труда. Данный показатель характеризует экономическую безопасность граждан, 

степень их защищенности от экономических потерь [2, с. 145]. Поэтому необходимо различать 

вышеописанный индекс экономической безопасности и индекс, отражающий уровень 

экономической безопасности страны или ее региона. 

Оценка кибербезопасности позволяет выявить слабые места в системе безопасности и 

принять меры по их устранению. Оценка кибербезопасности должна проводиться как можно 

раньше, чтобы уменьшить ущерб от кибератак или других инцидентов. Этого можно достичь 

путем регулярного анализа процессов (например, управления рисками предприятия) или 

периодических аудитов, проводимых третьей стороной, обладающей опытом в этой области. 

Отчет об оценке рисков − это лучший способ документирования рисков 

кибербезопасности. Это всеобъемлющий, структурированный документ, который позволяет 

легко определить и расставить приоритеты по наиболее важным вопросам. 

Важно понять, из чего состоит отчет об оценке рисков, прежде чем погружаться в детали 

его структуры и содержания. Следующие компоненты составляют типичную оценку рисков 

кибербезопасности: 

- Резюме: в этом разделе представлен обзор общей системы безопасности организации, 

включая сильные и слабые стороны киберзащиты. Он также включает информацию о том, как 

эти средства защиты могут быть улучшены или дополнены за счет дополнительных программ 

обучения или модернизации оборудования (или того и другого); 

- Матрица оценки рисков: в этой таблице сравниваются различные типы угроз по 

различным категориям в организации − например, внутренние и внешние; финансовые данные 

и интеллектуальная собственность; сетевая инфраструктура и конечные устройства, такие как 

ноутбуки/телефоны, и т.д. − и каждому типу угроз присваивается общий балл, основанный на 

том, насколько вероятно их возникновение из определенных источников в среде компании. 

 

1. Подходы к определению уровня экономической безопасности 

Восстановление мировой экономики зависит от хрупкого баланса на фоне новых волн 

инфекций COVID-19, постоянных проблем на рынке труда, сохраняющихся ограничений в 

цепочке поставок и растущего инфляционного давления. После глобального сокращения на 

3,4 процента в 2020 году и роста на 5,5 процента в 2021 году, что является самым высоким 

показателем за более чем четыре десятилетия, прогнозируется рост мировой экономики на 4 

процента в 2022 году и на 3,5 процента в 2023 году.  
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Мировой валовой продукт в 2021 году был на 1,9 процента выше, чем в 2019 году, но все 

еще на 3,3 процента ниже уровня производства, прогнозируемого до пандемии. Однако за 

этими совокупными показателями роста скрываются заметные различия в темпах 

восстановления в разных странах и регионах. Глобальное восстановление производства в 2021 

году, в основном, было обусловлено высокими потребительскими расходами и некоторым 

ростом инвестиций [13]. Торговля товарами восстановилась и превысила уровень, 

существовавший до пандемии. Однако к концу 2021 года темпы роста значительно 

замедлились, в том числе в таких крупных странах, как Китай, Европейский союз и 

Соединенные Штаты Америки, поскольку последствия фискальных и монетарных стимулов 

ослабли и возникли серьезные сбои в цепочке поставок. В большинстве развивающихся стран 

и стран с переходной экономикой импульс роста в целом был слабее. Хотя повышение цен на 

сырьевые товары, в целом, помогло странам-экспортерам сырья, рост цен на продовольствие 

и энергоносители вызвал стремительную инфляцию, особенно в странах Содружества 

Независимых Государств (СНГ), Латинской Америки и Карибского бассейна. Восстановление 

экономики происходило особенно медленно в странах, зависящих от туризма, в частности, в 

малых островных развивающихся государствах. 

Согласно текущим прогнозам, в 2023 году половина экономик мира превысит 

допандемический уровень производства по меньшей мере на 7 процентов. В Восточной и 

Южной Азии средний валовой внутренний продукт (ВВП) в 2023 году, по прогнозам, будет 

на 18,4 процента выше уровня 2019 года, в то время как в Латинской Америке и Карибском 

бассейне этот показатель составит всего 3,4 процента. Это не обязательно означает, что страны 

полностью восстановят объемы производства по сравнению с тенденцией роста производства 

до пандемии. Несмотря на активное восстановление, ВВП Восточной Азии и Южной Азии в 

2023 году, по прогнозам, останется на 1,7 процента ниже уровня, прогнозируемого до 

пандемии. В Африке, а также в Латинской Америке и Карибском бассейне прогнозируется 

отставание от прогнозов до пандемии на 5,5 и 4,2 процента, соответственно. Эти 

сохраняющиеся разрывы в объемах производства усугубят бедность и неравенство и подорвут 

устойчивое развитие [4, c. 72]. 

В ближайшем будущем перспективы глобального роста сталкиваются с серьезными 

рисками, поскольку пандемия еще далека от завершения. Так как новые волны инфекций 

распространяются быстро, ожидается, что человеческие и экономические потери будут расти. 

Поэтому прогноз роста, представленный в данном отчете, по-прежнему подвержен влиянию 

всплеска заболеваемости и возможных ограничений экономической деятельности. 

Ограниченный доступ к вакцинам представляет собой особую проблему для большинства 
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развивающихся стран и стран с переходной экономикой, поскольку возрождение вируса, 

вероятно, затронет их в большей степени, чем развитые страны, достигшие относительно 

высокого уровня охвата вакцинацией [6, c. 10-11].  

К декабрю 2021 года количество доз вакцин на 100 человек в наименее развитых странах 

составляло всего 23,9 против 147,4 в развитых странах. Лимитированные поставки вакцин от 

производителей и внутренние бюджетные ограничения продолжают сокращать доступ для 

многих развивающихся стран. Рост инфляционного давления в основных развитых странах и 

ряде крупных развивающихся стран представляет дополнительные риски для восстановления 

экономики. Глобальная базовая инфляция выросла до 5,2 процента в 2021 году, что более чем 

на 2 процентных пункта выше ее трендового уровня за последние 10 лет. Инфляционное 

давление было особенно выраженным в США, еврозоне и странах Латинской Америки и 

Карибского бассейна. Более быстрое, чем ожидалось, ужесточение глобальных монетарных 

условий представляет собой еще одну серьезную проблему. Любые неожиданные изменения 

позиции Федеральной резервной системы США в отношении денежно-кредитной политики 

могут резко изменить ожидания инвесторов и вызвать значительные корректировки в распре-

делении портфелей, а также существенно изменить потоки капитала в развивающиеся страны. 

Финансовый сектор является важным элементом экономики, который определяет 

скорость и качество изменений. В настоящее время электронные платежи и электронная 

коммерция являются неотъемлемой частью финансового сектора. Финансовый сектор 

является лидером по внедрению и использованию инновационных технологий и цифровых 

услуг для взаимодействия с клиентами. В Казахстане улучшилось использование цифровых 

государственных услуг, доля подтвержденных услуг за последние два года является самой 

высокой в мире. Об этом говорится в новом исследовании BCG [7, c. 55].  

В целом, в данной работе термин «свободные экономические зоны» (СЭЗ) будет 

использоваться как взаимозаменяемый с терминами «зоны свободной торговли» (ЗСТ) и 

«специальные экономические зоны» (СЭЗ). Однако время от времени необходимо будет 

отмечать особенности, отличающие политический подход или политические цели отдельных 

стран. 

Создание таких зон направлено на создание уникальных благоприятных для инвесторов 

мест, где иностранные инвесторы могут беспошлинно ввозить сырье и собирать готовые 

изделия для продажи на мировых рынках. В основе первоначального обоснования создания 

СЭЗ лежит убеждение, что сравнительным преимуществом принимающей экономики 

является дешевая рабочая сила.  
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Выгода для принимающей стороны заключается в создании высококвалифицированных 

рабочих мест в обрабатывающей промышленности и новых отраслях, отвлечении рабочей 

силы из первичного производства (сельского хозяйства и добывающей промышленности) и 

сокращении безработицы в городах, а также в укреплении платежного баланса за счет 

увеличения экспорта [10, c. 12-14].  

Либерализация торговли, сама по себе, может быть достаточной или недостаточной для 

обеспечения более высоких темпов роста. Однако существует синергетический эффект от 

совместного увеличения торговых и инвестиционных потоков. Если задуматься, этот вывод 

не должен удивлять, поскольку 60 процентов трансграничного перемещения товаров и услуг 

происходит в рамках транснациональных корпоративных сетей, а 40 процентов − между 

родственными филиалами международных компаний [12].   

Протекционистская политика на национальном уровне, препятствующая торговле или 

сдерживающая инвестиции, блокирует эти международные сделки. Как бы ни было важно 

выявление первичной положительной причинно-следственной связи между либерализацией 

торговли и иностранных инвестиций и более высокими темпами роста, современный анализ 

показывает, что в разработку политики развития необходимо внести новое важное 

эмпирическое открытие. 

  

2. Особенности экономической безопасности Тамбовской области 

Движение к более высокому уровню внутреннего производства и повышению уровня 

жизни в Тамбовской области происходит не просто за счет создания и экспорта большего 

количества одних и тех же товаров и услуг, а за счет модернизации и диверсификации 

производственной и экспортной базы страны. Например, одно исследование показывает, что 

качество экспорта (выраженное в стоимости единицы продукции) положительно коррелирует 

с уровнем развития страны-экспортера. Другое исследование показывает, что более богатые 

страны экспортируют больше товаров и более широкий набор товаров более высокого 

качества. Еще одно исследование показывает, что страны, которым удается экспортировать 

товары с более высокой производительностью, имеют более высокие темпы роста и более 

высокий уровень жизни, чем те, которые этого не делают [11].  

Быстроразвивающиеся страны, такие как Китай, Вьетнам, Индонезия и Индия, 

демонстрируют экспортные корзины, включающие в себя товары, требующие более высокой 

квалификации по сравнению со странами с аналогичным уровнем дохода. Поскольку 

конкуренция за прямые иностранные инвестиции (ПИИ) и долю в торговле усиливается в 
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условиях ужесточения глобальной среды, все больше стран рассматривают потенциал 

свободных экономических зон для ускорения роста [8, c. 93].  

Диверсификация и возможная модернизация в Тамбовской области производственной и 

экспортной базы страны не происходит гладко и естественно. Наблюдаются существенные 

провалы рынка, которые тормозят этот процесс. Выявление природы этих провалов рынка и 

разработка политики по их преодолению играют центральную роль для того, чтобы страна 

поднялась по лестнице развития. Например, теория диагностики роста предполагает, что, 

когда страна либерализует торговлю и инвестиции и улучшает деловое и финансовое 

регулирование, этих реформ может быть достаточно для расширения базы 

низкоквалифицированного экспорта, что соответствует самой примитивной форме 

сравнительного преимущества. 

Однако экономика в Тамбовской области может не выйти за пределы этой 

низкоквалифицированной экспортной базы, в то время как уровень дохода на душу населения 

стагнирует. 

Цифровая экономика все увереннее входит в обычную жизнь граждан и уже не кажется 

такой фантастической, как несколько лет назад. Умный город, цифровая экономическая 

платформа, цифровая медицина, робототехника и многое другое уже давно вошли в 

повседневную жизнь любого человека. Внедрение и развитие цифровой экономики неизбежно 

и необходимо для любой страны. 

Активное внедрение цифровой экономики в России осуществляется с 2018 года в 

соответствии с указом Президента Российской Федерации Владимира Путина от 7 мая 2018 

года № 204 «О национальных целях и стратегических задачах развития Российской Федерации 

на период до 2024 года». Процесс цифровизации начался в 1970-х годах с замены аналоговых 

систем на цифровые. Цифровизация довольно глубоко проникла во все сферы жизни 

общества. Инфраструктура, основанная на электронном взаимодействии, становится 

новейшим вектором формирования и развития мировой экономики, которая приобретает 

цифровой статус.   

Стремительное развитие цифровых технологий в последние годы приводит к смене 

парадигмы экономических отношений, переходу от реальной составляющей к виртуальному 

пространству.  

В настоящее время повсеместное появление электронных устройств и гаджетов 

способствовало реализации множества различных функций и операций. Современная наука 

каждый день открывает новые горизонты, и мир все больше стремится к цифровизации. Новые 

технологии необходимы для получения прибыли с минимальными затратами, а также для 
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обеспечения полной безопасности, конфиденциальности и идентификации важной 

информации для хозяйствующих субъектов различных сфер деятельности. 

 

Заключение 

Исследование показало, что уровень экономической безопасности государства и 

регионов может быть установлен через процедуру стандартизации показателей за 

определенный год.  

Регионы значительно дифференцированы по уровню экономической безопасности. 

Можно выделить группу регионов с наиболее высокими показателями (в основном это 

столица и ряд других экономических центров) и группу регионов-аутсайдеров по уровню 

экономической безопасности. При этом регионы второй группы имеют возможности для 

повышения уровня экономической безопасности за счет внедрения новых бизнес-проектов, 

усиления приграничного сотрудничества, поддержки развития нишевых проектов, построения 

системы взаимодействия природных ресурсов и экономики. 

Рассматривая изученные показатели экономической безопасности Тамбовской области, 

можно выделить экзогенные и эндогенные способы их возможной коррекции в процессе 

воздействия на риски и угрозы в информационной сфере. Пути исследования этих вопросов 

включают разработку методологии влияния процессов в информационной сфере на 

показатели экономической безопасности, исследование их особенностей, установление 

возможных изменений экономических показателей, разработку основ государственной 

политики превентивного характера. 
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Abstract. The article deals with the issues of economic security from risks and threats arising in the 

information sphere in the Tambov region. The economic security level was assessed according to the 

system of economic security indicators in the Tambov region. Their individual parameters are 

investigated. As the analysis shows, the current country’s economic security state and regions’ is 

unsatisfactory. The features of ensuring the regions’ economic security are studied. A system of 

measures to improve the economic security level has been formed. The beginning of the 21st century 
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was marked by the rise of digital technologies based on the information revolution and economic 

globalization. Information has become the main resource in society and in economic processes. 

People turn information into knowledge, and socio-economic relations are increasingly transferred to 

the network environment. The key factor in digital transformation in the market participants activities 

is the digital culture development. The cities’ digital transformation is a complex, long-term process 

with many challenges and pitfalls, including inappropriate technology, vendor lock-in, cost, and even 

social backlash and opposition. Today, cities have a decade of experience to make the best choices in 

terms of developing, acquiring, deploying and monitoring technologies. 

Keywords: economic security; risk; threat; Tambov region; digital economy. 

JEL codes: D11; O30. 

 

References 

1. Antonopoulos, A. (2018) Internet of money. Translation by A.Rudnev; ed. A.Vlasov. Moscow: 

Olimp-Business. 192 p. 

2. Bank, S.V. (2019) Substantiation of methods for counteracting the shadow economy as a threat to 

the economic security of the state // Russian Economic Internet Journal. No. 4. P.: 16. 

3. Bigday, O.B.; Mirokhin, A.A.; Katsapova, V.V. (2016) The essence of the economic security of 

the system at the mesolevel and its assessment on the example of the Stavropol Territory // Vestnik 

SevKavGTI. Vol. 1. No. 1 (24). P.: 7-12. 

4. Kahler, M. (2004) Economic security in an era of globalization: definition and provision // The 

Pacific Review. Vol. 17. No. 4. P.: 485-502. 

5. Metelev, S.E.; Murat, M.M.; Lizunov, V. (2016) Economic security policy of the Russian 

Federation. Libertas.  

6. Bersenev, V.L. (2012) Economic security of the territory in retrospect // Economics of the region. 

No. 2. P.: 219-226. 

7. Dubov, V.S. (2018) Indicators for evaluating the development of the digital economy // Science 

through the prism of time. No. 7 (16). 

8. Ozkan G. (2011) The Global Governance Reform and the Role of the G-20 in Recovery from the 

Global Crisis // Procedia Social and Behavioral Sciences. Vol. 24. P.: 159-166. 

9. Vashchekin, N.P.; Dzliev, M.I.; Ursul, A.D. (1998) Security and sustainable development of 

Russia: monograph. M.: MGUK. 447 p. 

10. Vertakova, Yu.V.; Plotnikov, V.A.; Kharchenko, E.V. (2011) Diversification of regional 

development as a priority post-crisis strategy (on the materials of the Kursk region) // Povolzhsky 

trade and economic journal. No. 3. P.: 69-75. 



Журнал «Human Progress» http://progress-human.com/ 

Том 8 Выпуск 4 (октябрь-декабрь 2022)  redactor@progress-human.com 
 

© И.В.Якушин 11 DOI 10.34709/IM.184.16 

11. Shomantai, E.A. (2020) Identification of competitive advantages based on strategic analysis // 

Young scientist. No. 6 (296). P.: 299-302. 

12. Gaspareniene L., Remeikiene R., Navickas V. (2016) The Concept of Digital Shadow Economy: 

Consumer’s Attitude // Procedia Economics and Finance. No. 39. P.: 502-509. 

13. Aras G., Crowther D. (2016) Global Perspectives on Corporate Governance and CSR. Routledge. 

14. Glazyev, S. (2018) On the strategy of economic development of Russia // Questions of 

Economics. No. 5. P.: 30. 

 

Contact  

Ilya Yakushin 

National Bureau of Informatization 

33, Mainline, 392027, Tambov, Russia 

yakushinilv@yandex.ru 


